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“Primend Shield”

Kibernetiniy incidenty
stebéjimo ir valdymo paslauga

v~ Saugokite savo duomenis!

v~ Priverskite kibernetinius nusikaltélius
ir pakenkti norincius darbuotojus
atsakyti uz savo veiksmus!

v* Uzsitikrinkite atitiktj kibernetinio
saugumo teisés aktams!

,Primend Shield” tai valdoma kibernetinio saugumo paslauga, kuri apima centralizuotg saugumo registra,
reagavima j kibernetines grésmes ir kibernetinio saugumo konsultacijas.

Vidutinis pazeidimo gyvavimo ciklas — 287 dienos (,Blumira” ir IBM, 2021 m.). Pazeidimo priezastys gali
bati nulinés dienos klaida, apie kurig jus dar nieko nezZinote (angl. zero-day bug) arba nepataisyta sistema,
taciau daznai pazeidima sukelia neinformuotas vartotojas arba piktybiski jgalioto vartotojo veiksmai. Su
klaidomis susijusius pazeidimus arba tiesiogines atakas galima greitai aptikti ir suvaldyti taikant automat-
ines atsakomasias priemones. Sunku aptikti piktybinius pazeidimus, todél reikia jrodymy, kad buaty
galima imtis teisiniy veiksmuy.

Kas yra ,,Primend Shield” paslauga?

Centralizuota ,Primend Shield” saugumo informacijos ir jvykiy valdymo sistema (angl. Security Information and
Event Management, SIEM) renka saugumo jvykiy jrodymus i$ serveriy, kompiuteriy, ugniasieniy ir kity tinklo
jrenginiy. Surinkti jrasai saugomi bent vienerius metus, kad baty galima atpazinti modelius, mokytis ir naudoti kaip
teisinius jrodymus.

Automatizuota reagavimo sistema, apmokyta pagal atpazintus modelius, i$ karto reaguoja j aptikta kenkéjiska
veiklg ir inicijuoja i$ anksto nustatytus poveikio mazinimo scenarijus. SIEM sistema galima integruoti su bet kuria
tinklo sistema.

,Primend Shield Team” kasdien tikrina saugos jvykiy ir techninés prieziuros zurnalus, kad nustatyty naujus ataky

modelius, galimus sistemy pazeidimus, kuriy neaptiko modelio atpaZinimo sistema, ir sistemas, kurioms nutriako
rySys su SIEM. Kai aptinkami, apibréziami nauji modeliai ir atsakymai, patvirtinami jy grésmés mazinimo scenarijai.

Bendrovés,Microsoft Sentinel SIEM* kurig,,Primend Shield” paslauga naudoja saugumo jvykiams rinkti ir analizuo-
ti, yra pripazinta geriausia rinkoje. Tyrimy ir konsultacijy bendroveé ,Forrester” pripazino, kad tai saugumo analizés
platforma, kurios inovacijy planas, produkto saugumas, atvejy valdymas ir architektdra yra geriausi rinkoje.




Remiantis 2021 m. ,,Blumira” ir IBM ataskaita, vidutinis pazeidimo gyvavimo ciklas
trunka 287 dienas, is kuriy 212 dieny organizacijoms uztrunka aptikti pazeidimg, o
75 dienas - jj suvaldyti.

Jvykiy, kuriuos,Primend Shield SIEM” sistema iSmokyta aptikti, pavyzdziai:
vartotojas kopijuoja nejprastai daug faily is serverio (piktybinis darbuotojas);
sukurta nauja privilegijuota paskyra;
uzkarda tikrinama, ar néra pazeidziamy viety;
keliuose kompiuteriuose aptiktas virusas;
organizacija tapo suk¢iavimo atakos taikiniu;
prieiga prie konfidencialiy jmonés dokumenty nejprastu metu;

vartotojo autentifikavimas ir prieiga prie duomeny i$ nejprasty viety.
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